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Agenda 
— 
g  Ges$ón	estratégica	y	gobernabilidad	de	TI		
g  Seguridad	informá$ca	vs	Seguridad	de	la	información		
g  Ges$ón	de	riesgo	informá$co		
g  Los	principales	mitos	sobre	el	aseguramiento	digital	de	su	empresa		
g  Prevención	de	fraudes	informá$cos		
g  Estándares	de	seguridad	y	modelos	de	seguridad	fáciles	de	aplicar		
g  Conclusiones	y	recomendaciones		



Fuente: https://us.norton.com/norton-cybersecurity-insights-report-global?
inid=hho_norton.com_cybersecurityinsights_hero_seeglobalrpt 



Symantec Internet Security Threat Report  





Los ataques informáticos ahora se han 
monetizado  





Internet es inherentemente 
insegura  
— 
g  Internet	funciona	en	$empo	compar$do		
g  Los	protocolos	son	muy	viejos.	SMTP	fue	

definido	en	1982	y	actualizado	en	2008		
g  Requiere	capas	adicionales	de	seguridad		



Es necesario gobernar la 
seguridad  
— 
Todas	las	empresas	$enen	hoy	día	la	información	
como	un	recurso	de	alto	nivel	(todo	esta	almacenado	
en	un	computador).	La	seguridad	digital		debe	ser	
parte	de	la	ges$ón	estratégica	de	las	empresas	
	



Por qué es de interés de toda la 
organización?   





Y qué tengo que hacer? 





01 02 03 

Tener un Plan  

Implemente un 
modelo de 
gestión de riesgo 
tecnológico   

Implemente 
controles de 
acuerdo a esos 
riesgos 

Realice 
monitoreo 
periódico de esos 
riesgos y 
controles  



Estamos listos, a implementar 
seguridad digital, pero naturalmente 
no es fácil  



Mitos y realidades 
de la seguridad 
digital 
— 



Es	muy	caro	
	
Es	muy	diQcil		
	
A	mi	no	me	toca	
	
Fraude	informá$co				



Prevenir el fraude  
— 

•  Ingeniería		social	
•  Virus	–	Ransomeware			
•  Ataques	informá$cos	
•  Ataques	a	disposi$vos	móviles		
•  Nube			
	







•  Phishing 
•  Fake mail  
•  Vishing 
•  Dumpster Diving  
•  Tailgaiting   

Ingeniería Social  
— 

50%	
Phishing	

25%	
Fakemail	









•  No son ruidosos 
•  Tienen muchas finalidades: Zombis, Robo de información, 

robo de capacidad de computo  
•  Antivirus y sistemas actualizados  

Virus informáticos  
— 







g  Portales	Web		
g  Bases	de	Datos		
g  Sistemas	Opera$vos		

Ataques informáticos  
— 





Ataques a móviles  
— 

g  El	teléfono	móvil	es	un	computador	portá$l		
g  Los	tenemos	lleno	de	información	confidencial		
g  No	permi$r	instalaciones	de	fuentes	desconocidas	
g  Verificar	los	permisos	a	las	aplicaciones		





g  La	nube	es	el	servidor	de	alguien	más		
g  Lo	que	sucede	en	la	nube	se	legisla	en	la	$erra		
g  Las	responsabilidades	y	la	seguridad	deben	quedar	claramente	

definidas		
g  Si	son	mis	aplicaciones	son	mi	responsabilidad		



•  Conpes 3854 de Ciberseguridad  
•  ISO27001 – Sistema de Gestión de Seguridad de la 

Información 
•  ISO27032 – Ciberseguridad  
•  COBIT – Auditoria y Control  
•  Cybersecurity Framework | NIST  
•  Guías de Mintic – MSPI  
•  Modelo nacional de gestión de riesgos de seguridad 

digital  
•  Ley de protección de datos  

Estándares y modelos  
— 



q  Implemente un modelo de seguridad digital   
q  Involucre a toda la organización 
q Capacite y sensibilice  
q Realice análisis de vulnerabilidades al menos dos 

veces al año 
q Defina políticas para: 

•  Manejo de Backups  
•  Actualización de su plataforma  
•  Uso de dispositivos móviles  
•  Manejo y clasificación de información  

Recomendaciones  
— 



q  Implemente un plan de continuidad del negocio 
q correcto uso de contraseñas e implemente doble factor 

de autenticación   

Recomendaciones  
— 



Preguntas? 
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